Uitleg
toegang
MDT-portal

De MDT-portal is een beveiligde omgeving voor deelnemersregistratie en monitoring van
jongerenonderzoek. De MDT-portal is toegankelijk voor de projectleider en maximaal 4
andere projectmedewerkers waarvan het e-mailadres wordt opgenomen in de Verian
Security Group.

Verian gebruikt hiervoor standaard de 2 e-mailadressen van de contactpersonen die aan
Verian zijn opgegeven door de penvoerder via de Vragenlijst na Verlening (MDT 2023) of via
een formulier bij de Welkomstmailing (MDT 2024).

Een extra autorisatie voor toegang of een wijziging van contactgegevens kan per e-mail
worden aangevraagd bij de Verian Helpdesk via mdt@veriangroup.com.

Wie voor de eerste keer in de MDT-portal wil inloggen, moet een aantal stappen doorlopen
om toegang te krijgen tot de verschillende onderdelen. Deze stappen, zoals het instellen van
een wachtwoord en MFA, beschermen de persoonsgegevens van de deelnemers. Nadat alles
is ingesteld en alle stappen de eerste keer doorlopen zijn, gaat het proces de volgende keren
sneller.

Stap 1: Wachtwoord instellen

> Klik op deze link: https://portal.mdt-onderzoek.nl (dit is de vervanging van de oude url
https://mdtportal.tns-nipo.com/)

> Vul het emailadres in dat bij Verian bekend en druk op Wachtwoord vergeten?

> Je ontvangt een e-mail met een link om een nieuw wachtwoord in te stellen.

Inloggen
E-mail:

Wachtwoord:

Wachtwoord vergeten?

Als je geen e-mail ontvangt, kijk dan eerst in je spamfolder. Heb je daar ook geen mail
ontvangen dan is jouw e-mailadres mogelijk niet (of niet correct) geregistreerd. Neem in dat
geval contact op met de MDT-helpdesk.


file://///stfilesharesnetherlands2.file.core.windows.net/nl-share/TNS_Project/338400068%20-%20MDT%202023%20&%202024%20(Z)/_MDT%20indeling/3.%20Communicatie/RouteWijzer%20+%20Instructies/Handleidingen/mdt@veriangroup.com
https://portal.mdt-onderzoek.nl/
https://mdtportal.tns-nipo.com/

> Klik op de link en stel een wachtwoord in naar keuze. Het wachtwoord moet bestaan
uit minimaal een hoofdletter, een speciaal teken en een cijfer.
> Ga opnieuw naar de inlogpagina en log in.

Wachtwoord instellen

E-mailadres:
Wachtwoord:

Herhaal wachtwoord:

> Na het opslaan van het wachtwoord word je automatisch doorgeleid naar de
inlogpagina en word je gevraagd om je account te beveiligen met MFA.

Toets je per ongeluk 3 keer een verkeerd wachtwoord in? Dan wordt je account vanwege
veiligheidsredenen geblokkeerd. Stel in dat geval opnieuw je wachtwoord in volgens
bovenstaande stappen.

Stap 2: Het beveiligen van de account en instellen van MFA

Om de veiligheid van de MDT-portal en alle data te waarborgen, maken wij gebruik van
Multi-Factor Authenticatie (MFA). Dit betekent dat je bij het inloggen niet alleen jouw
wachtwoord invoert, maar dat je toegang ook bevestigd moet worden via een tweede
verificatiemethode, bijvoorbeeld via een bevestiging via een mobiele app. MFA is een
bewezen en effectieve manier om digitale identiteiten te beschermen tegen phishing,
datalekken en andere vormen van cybercriminaliteit. Onze implementatie van MFA voldoet
aan de richtlijnen van het Nationaal Cyber Security Centrum (NCSC) en de aanbevelingen
van het Open Web Application Security Project (OWASP).

Zowel nieuwe als bestaande gebruikers van de MDT-portal worden gevraagd MFA in te
stellen als zij dit nog niet eerder hebben ingesteld.



> Na het inloggen word je gevraagd om je account te beveiligen met MFA. Klik op
volgende.

Beveilig je account met Multi-Factor Authenticatie

MFA instellen, wat heb je nodig?

« Een smartphone of tablet
« Op die smartphone of tablet installeer je een (gratis) authenticator-app

Klik op Volgende om de stappen te doorlopen.

> Open de authenticatie-app op je telefoon en scan de QR-code die verschijnt op je
scherm. Indien het scannen niet lukt, kan de code steeds handmatig worden ingevoerd
in je app. Daarna klik je op volgende.

Als je nog geen (gratis) authenticatie-app hebt, download die dan via Google Play of

Apple App Store. De meest gebruikte apps zijn Google Authenticator, Microsoft
Authenticator of Authy.

Instellen MFA

Stap 2:

Open je authenticator-app op je telefoon (zoals Google Authenticator, Microsoft
Authenticator of Authy) en scan de QR-code hieronder om je account te koppelen.

Scan deze QR-code met de authenticator-app

Kun je de QR-code niet scannen? Voer dan deze code handmatig in je app in:
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> Activeer door de 6-cijferige verificatiecode uit je authenticator-app in te vullen in het
veld Code en klik daarna op de knop verifieer. Deze tijdgebonden eenmalige code is
slechts korte tijd geldig en vormt een extra beveiligingslaag.

Instellen MFA

Stap 3:

Heb je de MDT-portal toegevoegd aan je authenticator-app? Vul dan hieronder de 6-
cijfferige code in die je app toont. Deze vind je in de lijst met referentie 'MDT-portal’.

Code:

e o

MFA is succesvol ingesteld

Je account is nu extra beveiligd. Vanaf nu vragen we bij elke login om een extra
code uit je authenticator-app, naast je wachtwoord.

Het is mogelijk om telkens voor 14 dagen het inloggen via MFA over te slaan als je
het apparaat waar je op inlogt vertrouwt.

Heb je later geen toegang meer tot je MFA-app of neem je een nieuwe telefoon in
gebruik? Neem dan contact op met de MDT-helpdesk (mdi@veriangroup.com) om
Jje toegang te herstellen.

Doorgaan naar de portal

Je account is nu extra beveiligd via Multi-Factor Authenticatie (MFA). MFA hoef je overigens
maar eenmalig in te stellen. Als het eenmaal ingesteld is, log je daarna steeds via die
tweetrapsmethode op de MDT-portal in en vragen we je naast het wachtwoord een extra
code uit je authenticatie-app. Na de extra beveiliging kun je er ook voor kiezen om telkens
het inloggen via MFA voor 14 dagen over te slaan als je het toestel waarop je werkt
vertrouwt. Na die 14 dagen krijg je opnieuw het verzoek om een code via je Authenticator-
app in te geven.




Meer informatie of contact?
Zie de MIDT-Toolkit (onder het kopje MDT-onderzoek) voor meer uitleg, handleidingen en
instructies.

Voor vragen en ondersteuning kun je terecht bij de MDT-Helpdesk.

Bereikbaarheid Verian Helpdesk | MDT-onderzoek
- Telefonisch: 020 - 793 02 70 of 020 - 793 24 26 (elke werkdag tussen 14.00 en 16.00 uur)
- Via e-mail: mdt@veriangroup.com

verian


https://organisaties.doemeemetmdt.nl/toolkit/
mailto:mdt@veriangroup.com

